
常州科教城现代工业中心实训教学模块

一、实训教学模块基本信息

实训教学模块名称 防火墙（F100-C）配置与管理

模块实施的实训基地 现代通讯技术

模块实施的实训区 微机房（网络安全实训区）

实训教学课时数 36

实训模块编制人 吴敏君

学校 常州信息职业技术学院

二、实训教学模块内容

实训教学模块介绍

通过该模块训练，学生能熟练掌握登录并配置管理华三的防火墙

F100-C，能配置 NAT、DHCP、ACL、黑白名单、Web过滤、VPN
（GRE、L2TP、IPSec VPN）等常规配置，能用 Ensp环境实施双机

热备等配置，会利用所学的知识点使用防火墙设备为企业网做安全架

构并模拟配置实施，达到华为的 HCIA-R&S、HCIA-Security和华三

的 H3CNE-Security等能力。

标准班级人数 40 实训指导教师配置人数 2

实训教材及指导书
《硬件安全架构-H3C 防火墙配置手册》吴敏君、庄丽、李建新，

校内自编讲义

实训装备配置要求 人均：至少 1-2台防火墙，1台路由器，2台交换机，2 台 PC 机

实训现场照片



学生实训成果


